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摘 要：随着数字经济的迅猛发展，网络安全风险日益加剧。据相关报道，勒索病毒已成为网络空间最具破坏性

的威胁之一。值得警惕的是，网络黑客正在不断尝试利用先进的人工智能（AI, artificial intelligence）技术培育新

型勒索病毒，使得病毒更智能、更具隐蔽性和破坏力。因此，如何全面审视 AI 对网络安全带来的新影响，深入

揭示其工作原理并研究和构建有效的防御方法迫在眉睫。目前，尚未有文献系统全面地总结并分析 AI 增强勒索

病毒危害的原理和影响。为此，首先，对勒索病毒进行了分类；接着，剖析了勒索病毒的攻击流程；然后，结合

最新研究进展，深入阐述了 AI 增强勒索病毒的工作机理；最后，从预防、预测、检测、识别及缓解 5 个方面，

系统归纳了基于 AI 的勒索病毒应对措施，并分析了 AI 增强勒索病毒的发展趋势与未来可能研究方向，旨在为网

络安全领域的从业者提供有价值的参考与启示。
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AI-assisted ransomware：operating principles and defense methods
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Abstract: With the rapid development of the digital economy, cybersecurity risks have become increasingly severe. Ac‐

cording to relevant reports, ransomware has emerged as one of the most destructive threats in cyberspace. Alarmingly, cy‐

bercriminals are continuously leveraging advanced artificial intelligence (AI) technologies to develop next-generation ran‐

somware, making these attacks more intelligent, covert, and damaging. Consequently, it is imperative to comprehensively 

examine the new impact of AI on cybersecurity, deeply reveal the operating principles of AI-assisted ransomware, and 

build effective defense strategies. At present, there is a lack of systematic and comprehensive literature analyzing the oper‐

ating principles and impacts of AI-assisted ransomware. To address this gap, firstly, ransomware was categorized. Subse‐

quently, the attack process of ransomware was analyzed. And then, combined with the latest research progress, the operat‐

ing principles of AI-assisted ransomware were elaborated in depth. Finally, response measures to operating principles ran‐

somware were systematically summarized from five key perspectives: prevention, prediction, detection, identification and 
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mitigation. Additionally, the development trends and potential future research directions of AI-assisted ransomware were 

analyzed, aiming to provide valuable insights and guidance for practitioners in the field of cybersecurity.

Key words: ransomware, cybersecurity, artificial intelligence, defense system

0　引言

随着数字经济的快速发展，网络安全风险日益

加剧。在众多网络安全威胁中，勒索病毒已成为最

具破坏力的危害之一，被视为人类已知的最具传染

性的“数据疾病”[1]。加之，提供勒索病毒定制服务

的新型商业化运作模式“勒索软件即服务（RaaS, 

ransomware as a service）”大大降低了勒索攻击的

技术门槛[2]，使得勒索病毒的传播和危害影响越来

越大。据报道，2024年瑞星“星核”平台共截获病

毒样本总量 6 848万个，病毒感染次数 8 474万次，

其中，勒索软件样本总量 4 243万个[3]。此外，Re‐

security报告[4]指出，到 2031年，勒索软件攻击造

成的全球经济损失预计达到 2 650亿美元，对全球

企业造成的潜在总损失或达到10.5万亿美元。全球

范围内，美国 NCR 公司、加拿大航空公司 Air 

Canada等多个知名企业与机构曾遭受LockBit等勒

索组织的攻击，受害企业涉及广泛，涵盖金融服

务、科技、能源、医疗、运输等多个产业，严重影

响着全球各国的经济和民生。

勒索病毒是一种新型的恶意程序，具有破坏性

强、隐蔽性高、易传播等特点[5]。攻击者常利用钓

鱼邮件、系统漏洞等方式传播病毒，通过加密用户

文件、锁定用户设备等方式阻止用户访问，以文件

解密密钥、设备解锁密钥或公开重要数据为筹码要

挟受害者进行钱财勒索，或者将所窃取网络算力挖

出的加密货币售出进行获利。不同于其他恶意程

序，勒索病毒更注重以非法索取受害者财物为目

的，巨大的经济利益直接推动了整个勒索病毒行业

的快速发展。勒索病毒起源于 1989年，由美国生

物学博士 Joseph Popp制造的勒索程序 aids-trojan[6]，

后经过不断升级迭代，由计算机程序演变为计算机

病毒，具备了更强的传播与破坏能力。

近年来，勒索病毒发展迅速，衍生出多种

类型。尤其是，随着人工智能（AI, artificial intelli‐

gence）技术的不断发展与普及，网络黑客正在不

断尝试利用AI技术衍生出各类新型勒索病毒，使

其具备智能和动态调整攻击策略的能力，具有更强

的隐蔽性与破坏力。AI增强后的勒索病毒将具有

新型传播手段与自动化勒索攻击的能力，因此会给

个人、企业、政府等各类网络用户造成严重的经济

损失和社会影响。鉴于此，网络防御者更应充分利

用AI技术，构建更加智能、灵活的防御机制，为

网络安全提供更加有效的增强手段。此外，在AI

时代，如何全面审视AI对网络安全带来的新影响，

深入揭示其工作原理并研究和构建有效的防御方法

迫在眉睫。

为此，首先，对勒索病毒进行了分类；接着，

剖析了勒索病毒的攻击流程；然后，结合最新研究

进展，深入阐述了 AI 增强勒索病毒的工作机理；

最后，从预防、预测、检测、识别及缓解 5 个方

面，系统归纳了基于AI的勒索病毒应对措施，并

分析了AI增强勒索病毒的发展趋势与未来可能研

究方向，旨在为网络安全领域的从业者提供有价值

的参考与启示。

1　勒索病毒种类

勒索病毒种类及特征如图1所示，根据勒索手

段，可分为加密型、锁屏型、挖矿型、恐吓型、泄

露型5种类型。

(1) 加密型：通过加密用户重要数据以勒索赎

金[7-8]，是作案范围最广、造成经济损失最严重的勒

索 病 毒 ， 典 型 的 有 TeslaCrypt[9]、 WannaCry[10]、

CryptoLocker[11]、CryptoWall[12]等。

(2) 锁屏型：创建新桌面并使它持续覆盖在最

上层，锁定用户设备，禁止用户操作，受害者通常

只被允许查看被锁定并带有赎金支付指示的屏幕，

典型的有LockScreen[13]、Winlocker[14]等。

(3) 挖矿型：从感染设备或网络中窃取计算资

源以挖掘加密货币，然后通过售出所窃取的加密货

币以获利，是一种与加密货币相关的勒索病毒，典

型的有Coinhive[15]、Cryptoloot[16]等。

(4) 恐吓型：使用弹出式广告显示令人恐慌的

信息来恐吓用户，使其在慌乱中下载或购买带有

勒索病毒的恶意软件，典型的有FakeAV[17]、Reve‐

ton[18]等。
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(5) 泄露型：以处理机密或敏感信息的组织

为主要攻击目标，以公开所加密或窃取的重要

数据为要挟进行钱财勒索，典型的有 REvil[19]、

Maze[20]等。

2　勒索病毒攻击流程

虽然勒索病毒的种类不同，但其具有相似的攻

击流程[21]。勒索病毒攻击流程如图 2所示，通常由

病毒传播、感染系统、通信、文件搜索、加密、勒

索、解密、赎金转移8个步骤构成。

步骤 1 病毒传播：勒索病毒具有多样化的传

播方式，勒索病毒传播方式见表 1，传统传播方式

是“广撒网”式的被动型传播，包括社会工程学[7]、

钓鱼邮件[22]、恶意广告[6]、恶意下载[6]等方式。而如

今，更倾向于针对特定攻击目标的主动型传播[23]，

包括系统漏洞[10]、协议漏洞[22]和僵尸网络[24]等方式。

图1　勒索病毒种类及特征

表1　 勒索病毒传播方式

传播类型

被动型传播

主动型传播

传播方式

社会工程学

钓鱼邮件

恶意广告

恶意下载

系统漏洞

协议漏洞

僵尸网络

特点

伪装成合法组织以获取对个人信息或密码的访问权限

发送伪装成合法来源的邮件或短信

将恶意代码嵌入网页广告中

将恶意代码植入合法网站中

攻击系统漏洞获得受害系统的控制权

攻击系统协议漏洞获得受害系统的控制权

在终端执行僵尸程序，将其感染成为僵尸主机，执行恶意任务

代表性工作

文献[7]

文献[22]

文献[6]

文献[6]

文献[10]

文献[22]

文献[24]

图2　勒索病毒攻击流程
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步骤 2 感染系统：当勒索病毒感染系统后会

启动感染程序进行一系列操作，包括收集用户信

息、生成唯一的设备标识符来标识感染系统、频繁

访问注册表等。

步骤 3 通信：勒索病毒在感染受害系统后，

会与 C&C 服务器建立双向连接以实现加强控制、

发送指令、传递数据、获取密钥等目的。

步骤4 文件搜索：勒索病毒与C&C服务器完

成通信后，病毒通常会对感染设备的文件进行扫描

寻找重要数据，如格式为 .doc、.pdf等类型的用户

常用文件。

步骤 5 加密：寻找到目标文件后勒索病毒正

式开展加密，加密方式主要有以下两种，一是使用

C&C服务器获得的加密密钥来进行加密，二是在

本地调用随机数应用程序接口（API, application 

program interface）生成加密密钥进行加密，被加密

的文件通常带有勒索标识的后缀名。

步骤 6 勒索：勒索病毒会向用户弹出勒索弹

窗，告知用户赎金数额以及支付方式。为使受害

者尽快妥协并支付赎金，勒索病毒通常会通过设

定支付时限、公开部分数据等方式向受害者施加

压力。

步骤 7 解密：受害者根据勒索信息支付赎金

后，攻击者会通过匿名网络发送解密密钥。

步骤 8 赎金转移：攻击者获取比特币、门罗

币等形式的赎金后，会立即将其转入一个由交易所

控制的钱包以换取法定货币。为防止交易被追踪溯

源，有的攻击者会使用混币进行赎金转移，极大提

高了追踪难度。

3　AI增强勒索病毒

随着AI技术的飞速发展，勒索病毒的演进进

入了一个全新的阶段。攻击者开始将机器学习

（ML, machine learning）、深度学习（DL, deep learn‐

ing）、强化学习（RL, reinforcement learning）等先

进技术融入勒索病毒的各个攻击环节，一方面提升

了勒索攻击的成功率与破坏力，另一方面使勒索病

毒具备了更强的逃避传统安全检测和防御机制的能

力，极大地提升了勒索攻击的隐蔽性。因此，融合

AI技术的勒索病毒，进一步加剧了对网络安全的

威胁。

3.1　AI增强勒索病毒特点

AI增强勒索病毒主要呈现智能决策、高效执

行、精准攻击和跨平台运行4个特点。

(1) 智能决策：AI增强勒索病毒可以智能执行

初始逻辑流程以自动导航目标系统，智能选择特定

的目标类型，并主动推送数据到勒索攻击者。它能

够自主进行决策，选择最佳感染路径、加密策略

等。因此，攻击将变得更具针对性和威胁性。

(2) 高效执行：人工智能可以以机器速度执行

类似于人类的分析功能。因此，将AI技术应用于

勒索病毒，可以利用大规模的软件漏洞，高效执行

大范围攻击，如每小时数千台机器的自动攻击[25]。

(3) 精准攻击：AI增强勒索病毒能够智能化地

综合考量具体环境和受感染的机器自动选择攻击对

象以最大化利润。例如，恶意软件可以根据受害者

的通信来判断是否感染了公司重要人员的计算机。

在受害者设备上，窃取敏感信息或锁定勒索文件都

将获得更多的利润。

(4) 跨平台运行：跨平台AI增强勒索病毒携带

了可以在不同环境中运行的各种有效负载工具，根

据其对目标环境（包括平台信息）的评估，病毒将

智能选择、组装并执行对目标的攻击。可以触发跨

多个平台的传染，从而使检测和解决更加困难。

3.2　AI增强勒索病毒研究现状

目前，已经有一些研究工作探索了AI技术在

勒索病毒攻击领域的应用。AI增强的勒索病毒代

表性工作见表2。

文献[26-30]中，研究者采用RL方法来规避检

测系统。其中文献[26-28]针对的是静态检测。静态

检测是指基于ML，通过分析勒索病毒样本的静态

结构来判断软件是否具有恶意行为。研究者通过对

抗性技术来规避基于ML的检测系统，旨在执行勒

索攻击前找到构建勒索病毒样本的最佳方法，进而

规避静态检测系统。文献[29-30]针对的是动态检

测。与静态检测不同，动态检测是指通过分析软件

在运行时的行为特征来识别恶意软件，特别适用于

勒索病毒的检测。它通过在虚拟隔离的环境中执行

勒索病毒样本，并监视其行为来识别其是否具有恶

意行为。文献[29]研究了针对资源受限设备的AI增

强勒索病毒，借助RL框架使勒索病毒具备规避动

态检测机制的能力，并加剧其对目标设备的影响。

文献[30]提出了一个基于RL的框架RansomAI，该
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框架可以集成到现有勒索软件样本中以动态调整勒

索软件的加密行为，并规避动态检测系统。

除了使用RL方法之外，文献[31]提出了利用

遗传算法（GA, genetic algorithm）进行字节级修改

的方法，以规避恶意软件检测。文献[32]则提出了

一种ML模型，用于在网络物理系统中注入战略性

的系统故障。该模型并未用于规避检测，而是用于

优化故障发生的时间和位置，因此没有采用对抗性

技术。文献[33]提出了能够评估勒索攻击影响的

RoboTack模型。它设计了具有3层隐藏层的神经网

络，能够提供关于攻击目标、攻击时间的最佳策

略。文献[34-36]将DL应用于勒索攻击中。文献[34]

利用生成对抗网络（GAN, generative adversarial 

network）构建了一个基于 DL 的域名生成算法

（DGA, domain generation algorithm），并利用该

DGA绕过基于DL的检测器，在一系列对抗中生成

越来越难以检测的域名。文献[35]提出了一种基于

GAN的MalGAN算法来生成对抗性恶意软件示例，

以此绕过基于黑盒ML的检测模型。以上两种检测

模型都是采用静态规避策略。文献[36]提出了首个

不仅依赖静态混淆实现规避的通用恶意软件Deep‐

Locker。它通过引入动态混淆机制，在攻击发生前

对任意来源进行实时混淆，从而增强了规避能力。

DeepLocker 采用深度神经网络（DNN, deep neural 

network）对攻击载荷进行加密，并巧妙地将自身

嵌入目标系统。尤为独特的是，它能够通过学习目

标系统的特征构造有针对性地加密密钥。

3.3　AI增强勒索病毒的攻击流程

如前所述，传统勒索病毒的攻击流程由8个环

节构成。网络黑客们不断尝试将AI技术融入勒索攻

击的这8个环节，用以提升勒索攻击的成功率、增

强勒索病毒对目标系统的破坏能力。AI增强勒索病

毒攻击流程如图3所示，AI技术在不同攻击环节的

增强手段和所达到效果不同，步骤和内容如下。

步骤1 病毒传播

在病毒传播阶段，勒索病毒凭借AI技术的助

力，实现了传播效率的大幅提升与破坏范围的显著

扩大，同时其传播手段更加隐蔽、智能化。AI增

强勒索病毒传播与感染方式见表3，AI增强勒索病

毒传播手段主要有AI语音合成、AI钓鱼邮件生成

和AI社交机器人等。

(1) AI语音合成：AI语音合成技术会引发针对

生物识别安全流程的新型欺诈行为。通过模仿合法

用户的语音模式包括音色、语气等特征来合成攻击

性的语音命令，然后通过智能环境监测，在不被用

户注意的情况下，以最佳时间和最佳音量播放“攻

击性声音”[37]。

(2) AI钓鱼邮件生成：：AI技术可以帮助勒索攻

击者起草钓鱼邮件，根据受害者的个人信息和兴趣

爱好，生成个性化邮件内容，增加受害者的信任

度，诱骗用户点击恶意链接或下载附件[38]。

(3) AI社交机器人：AI社交机器人能够利用先

进的AI技术创建自动化程序，在社交媒体平台上

模拟人类行为，执行如数据收集、分析、信息传

播、互动等一系列复杂任务。同时具备生成高度仿

真的人类文本、图像乃至视频内容的能力[39-41]。然

而，此类技术若被勒索攻击者所利用，则可能演化

为执行恶意活动的工具，策划并实施钓鱼攻击及欺

诈行为，对社会网络安全构成潜在威胁。

步骤2 感染系统

当勒索病毒传播至目标系统后，便通过AI密

码攻击、智能僵尸网络等方式感染系统。AI增强

勒索病毒具备智能化分析目标系统环境特征能力，

精确解析目标系统操作系统类型、安全配置状况等

表2　 AI增强的勒索病毒代表性工作

技术

RL

GA

ML

DL

检测方式

静态

动态

静态

-

-

静态

混合

攻击类型

对抗性

对抗性

对抗性

恶意软件

恶意软件

恶意软件

对抗性

对抗性

恶意软件

混淆技术

是

是

是

否

是

否

否

是

是

执行方式

离线

离线

在线

在线

离线

在线

在线

离线

离线

评估方式

模拟环境

真实环境

真实环境

真实环境

模拟环境

模拟环境

模拟环境

模拟环境

真实环境

代表性工作

文献[26-27]

文献[28]

文献[29]

文献[30]

文献[31]

文献[32]

文献[33]

文献[34-35]

文献[36]
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关键环境信息，进而利用系统漏洞或伪装成系统内

部可信元素以有效规避安全检测，实现隐蔽入侵。

更进一步，借助 AI 技术动态生成智能攻击策略，

选择最佳感染路径，显著提升感染的隐蔽性与成功

率。如表3所示，AI增强勒索病毒的感染方式主要

有AI密码攻击和智能僵尸网络等。

(1) AI密码攻击：传统密码攻击技术是基于遍

历的，仅能捕获特定的密码空间子集。其破解成功

率不仅深受解密者经验与人工生成密码规则的影

响，而且与所使用字典的质量和更新频率密切相

关。相比之下，借助AI技术，勒索病毒能够分析

并学习先前密码特征，快速构建攻击字典，并据此

生成新的潜在密码组合，极大地提高了破解密码的

成功率[42]。

(2) 智能僵尸网络：网络攻击者可以利用AI技

术构建由自主智能机器人组成的智能僵尸网络，它

具备实时监测防御系统状态与深入分析网络环境变

化的能力，并能够动态调整其行为模式与攻击策

略，以有效规避系统检测与响应措施[43]。除此之

外，通过采用分布式的指挥和控制架构，智能僵尸

网络降低了对单一控制服务器的依赖性，显著增强

了网络的生存能力。

步骤3 通信

在通信阶段，传统勒索病毒通常具有一个中心

控制节点，该节点作为勒索病毒与受感染设备间信

息交互的枢纽。为提高隐蔽性，AI增强勒索病毒

能够智能伪装通信隐藏C&C节点，甚至通过采用

去中心通信模式以躲避安全系统的检测与识别。

(1) 智能伪装通信：AI增强勒索病毒能够学习

受感染设备的网络通信模式，通过模拟其通信数据

包格式以伪装成合法通信流量，从而隐匿其真实意

图。甚至在面临潜在的暴露风险时，勒索病毒可以

智能地暂停通信并进入潜伏状态，以规避检测，直

至出现更为有利的攻击时机。

(2) 去中心通信：借助群体智能算法，如蚁群

优化算法、粒子群优化算法等AI技术，勒索病毒

能够实现去中心化的通信机制。在该通信机制中并

无中央控制节点，所有节点均可通过不同方式与其

他节点进行通信。该机制可避免因C&C服务器被

意外关闭而导致通信链路中断，进而增强勒索病毒

通信系统的鲁棒性。

步骤4 文件搜索

勒索病毒与C&C节点建立通信连接后，会迅

速遍历受感染设备的文件系统，识别并定位关键数

图3　AI增强勒索病毒攻击流程

表3　 AI增强勒索病毒传播与感染方式

传播与感染方式

AI语音合成

AI钓鱼邮件生成

AI社交机器人

AI密码攻击

智能僵尸网络

特点

通过模仿某人的语音模式包括音色、语气等特征进行欺诈

借助AI技术生成高度仿真的邮件内容，诱骗用户点击恶意链接或下载附件

利用AI技术创建自动化程序，在社交媒体平台上模拟人类行为，执行恶意活动

借助AI技术学习先前密码模式，快速构建攻击字典来生成新的潜在密码

利用AI技术构建智能僵尸网络，智能分析网络环境变化，持续地自主学习与进化，动态调整病毒攻击策略

代表性工作

文献[37]

文献[38]

文献[39-41]

文献[42]

文献[43]
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据。AI增强勒索病毒能够深度剖析感染系统中的

文件特征及其存储架构，迅速辨识并精确锁定系统

中的高价值数据资源（如敏感文件、财务信息等）。

这一过程不仅实现了对高价值数据的智能分类与精

准捕获，还显著缩短了搜索时间，有效降低了病毒

被安全系统检测的风险，提升了其隐蔽性。

步骤5 加密

一旦搜到目标数据，勒索病毒便进行加密操

作。AI增强勒索病毒能够智能决策，选择最优的

加密算法及加密强度。具体而言，病毒能够依据受

感染设备中防御系统的实际检测效能，针对性地选

择最难以被检测到的加密手段；同时根据目标数据

的类别和重要性差异，灵活制定最佳加密策略。此

外，凭借AI技术，勒索病毒还可根据目标系统的

资源配置状况（如CPU性能、内存容量等），动态

调控加密过程的资源占用，避免因系统性能波动而

引发检测系统察觉。AI增强勒索病毒的智能加密

策略与AI技术的工作原理、适用场景等因素密切

相关，以文献[30]提出的基于RL的RansomAI模型

为例，该模型能够动态调整加密行为，进而智能规

避防御机制的检测。RansomAI模型框架如图 4所

示，RansomAI指纹识别智能体能够自主学习最优

加密算法组合、速率与持续时间，在奖励机制的驱

动下持续优化加密策略，最终实现在最小化被检测

概率的同时最大化破坏效果。

步骤6 勒索

加密操作完成后，勒索病毒便启动勒索环节。

AI增强勒索病毒能够通过对目标系统用户行为模

式的深度分析和数据内容的细致解读，精准掌握受

害者的语言偏好和文化背景，进而构建详尽的目标

人物画像。据此定制化勒索策略，运用自然语言处

理技术生成贴合受害者特征的勒索信息，显著增强

其说服力与恐吓效果。

步骤7 解密

受害者交付赎金并满足黑客的要求后，便可步

入解密阶段。传统勒索病毒的密钥通常是通过

C&C通信连接传送，而运用AI技术可显著增强勒

索病毒发送密钥过程的隐蔽性。例如，在去中心通

信机制中，可以通过随机节点发送密钥以防止逆向

追踪。

步骤8 赎金转移

网络黑客获得赎金后，立即转移并消除赎金账

户，降低被公安系统追踪风险。借助AI技术，网

络黑客能够深入分析全球金融交易网络的运作模式

与潜在安全漏洞，进而选择最为安全且高效的赎金

转移路径。此外，还可根据赎金转移过程中的实际

情况（如交易受阻、账户被冻结等）动态调整赎金

转移策略。一旦发现某一赎金转移渠道被阻断，则

可即刻自动切换至备用路径，或探索并采用其他可

行的方式完成赎金转移。

4　AI增强勒索病毒防御

对于网络安全而言，AI犹如一把双刃剑，其

影响具有双重性。一方面，网络黑客可将AI技术

深度融入勒索病毒攻击的各个环节之中，显著提升

攻击的成功概率，对网络安全构成更为严峻的威

胁。另一方面，网络防御者亦可充分利用AI技术，

构建基于“AI+”的勒索病毒防御体系，以强化网

络的总体安全防护能力，有效抵御黑客的入侵[44]。

4.1　AI增强勒索病毒防御体系

AI 增强勒索病毒防御体系可分为事前防御、

事中防御和事后防御3个层级。AI增强勒索病毒防

御体系如图5所示，事前防御层级包括基于AI的勒

索病毒预测和基于AI的勒索病毒预防两个核心环

节。预测环节是指利用AI技术深度分析历史数据

和威胁情报，识别潜在风险并预警未来勒索攻击；

预防环节是指借助AI技术提前部署防御措施，主

动阻止勒索攻击发生。事中防御层级包括基于AI

的勒索病毒检测和基于AI的勒索病毒识别两个核

心环节。检测环节是指通过AI技术实时监控系统

行为和网络流量，发现异常攻击行为；识别环节是

指借助 AI 技术进一步准确识别并归类威胁类型，

图4　RansomAI模型框架
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以制定针对性的防御策略。事后防御层级包括基于

AI的勒索病毒缓解环节，它是指运用AI技术迅速

缓解勒索攻击影响，最小化损失，通过快速隔离受

感染系统、终止恶意进程，防止勒索攻击进一步蔓

延，最终实现系统的快速恢复与正常运行。AI技

术的全面渗透与融合，极大地提升了勒索病毒防御

体系的智能化水平与高效性能。

4.2　AI增强勒索病毒防御研究现状

AI 增强勒索病毒防御已引起学术界的关注，

主要围绕基于 AI 的勒索病毒预防、预测、检测、

识别和缓解5个方面展开研究。勒索病毒防御方法

文献总结见表4。

(1) 基于AI的勒索病毒预防

勒索病毒预防是指在勒索病毒攻击之前提前部

署有效防御措施以保护网络、系统和数据免受勒索

病毒的侵害。传统预防手段包括文件访问控制（生

物识别、CAPTCHA机制等）、安全备份加密密钥、

移动目标防御（MTD, moving target defense）机制

等。Lee等[45]应用了MTD的概念，通过持续随机变

换文件扩展名降低用户文件被勒索病毒锁定的概率。

Ami等[46]设计了一个Antibiotics系统，通过实施严

格的文件访问控制策略预防勒索病毒攻击，使用生

物识别认证和全自动公共图灵测试（CAPTCHA）

方案以验证用户身份的合法性以及人类属性。尽管

当前AI在勒索病毒预防的应用相对较少，但其在

自适应防御、动态响应、智能备份策略以及智能安

全策略优化（如智能更新防火墙规则、入侵检测系

表4　 勒索病毒防御方法文献总结

目标

预防

预测

检测

识别

缓解

方法

MTD

文件访问机制

LogR，DT，RF，

Boosting

KNN

支持向量机

CNN，LSTM，

RNN

CNN

D-CNN

CNN，LSTM

DNN

CNN、多层感

知机

基于签名、异

常分析

ML、SDN

ML

特征

API调用

I/O请求、系统调用

比特币交易特征

IP地址

IP地址、API接口等

BGP更新信息参数

操作码序列

权限、API

系统调用

API调用

图像的局部纹理特

征、全局统计特征

API调用等

流量持续时间、

源端口等

文件访问模式、

网络流量等

分析类型

动态分析

动态分析

静态分析

静态分析

动态分析

-

-

静态分析

-

-

动态分析

混合分析

动态分析

-

精确度

98.6%

-

97%

99%

-

84.3%

89.5%

96.8%

97.2%

95.96%

98%

99.1%、

94.3%

-

-

-

数据集

来源

-

-

-

-

-

-

VirusTotal

Drebin、 Google 

Play Store data sets

VirusTotal

-

Dumpware10

-

-

系统日志、

网络流量等

勒索家族

-

-

-

-

-

1

8

179

3

14

11

10

-

-

-

样本

-

-

-

-

-

-

100 B

5 560 R

5 560 B

660 R

219 B

483 R

754 B

5 472 R

4 294 R

-

-

-

平台

Windows

Windows

-

-

Windows

-

-

Android

-

-

-

Windows/

Android

Android

ICE

Ubuntu

实验

环境

-

-

-

-

Windows

-

-

Android

-

-

-

Windows

Android 8 

emulator

OpenICE

Ubuntu

文献

[45]

[46]

[47]

[48]

[49]

[51]

[52]

[53]

[55]

[56]

[57]

[58]

[59]

[60]

[61]

图5　AI增强勒索病毒防御体系
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统签名库以及安全策略配置参数）等方面的潜力

巨大。

(2) 基于AI的勒索病毒预测

勒索病毒预测是指深入剖析勒索病毒的活动规

律和进化路径，实时评估潜在风险并预警未来威

胁，是一种前瞻性的安全防护方法。AI技术能够

从丰富的历史数据中挖掘勒索病毒特征与行为模

式，从而提前识别并防范潜在威胁。典型的预测方

法包括时间序列预测技术，通过分析时间维度上的

数据变动以预测攻击趋势；行为分析技术，通过监

测系统和网络行为识别异常模式；以及比特币交易

分析技术，追踪与勒索软件相关的加密货币交易活

动。此外，卷积神经网络（CNN, convolutional neu‐

ral network）、循环神经网络（RNN, recurrent neu‐

ral network）、长短期记忆神经（LSTM, long short 

term memory）网络等 ML 算法也广泛应用于勒索

病毒预测领域。Xu等[47]利用比特币交易中的大量

特征，进行了描述性统计分析，并构建基于ML的

勒索病毒攻击预测模型，实现对勒索攻击的精准预

测。Chang 等[48]设计了一个基于 K 最近邻（KNN, 

k-nearest neighbor）算法的网络异常流量监测与预

测系统，实时监测网络异常流量并基于历史数据精

准预测勒索攻击。

为了深入阐释AI技术应用于勒索病毒预测领

域的工作机理，本文以文献[49]提出的基于上下文

感知的勒索病毒攻击预测算法为例进行解析。基于

AI的勒索病毒预测模型如图6所示，首先，该模型

借助网络流量捕获工具采集物联网设备通过网络栈

传输的数据包，包括正常流量和勒索软件攻击的恶

意流量，并以结构化 JSON格式存储；继而针对物

联网场景设计上下文本体模型，动态关联攻击者行

为模式、目标系统脆弱性及网络事件等多维特征；

随后，基于活动上下文信息构建攻击文本过滤器，

筛选关键判别性特征；最后，将特征向量输入预测

模型中，实现对勒索软件攻击的精准预测。

(3) 基于AI的勒索病毒检测

勒索病毒检测是指在一个系统或网络环境中检

测勒索病毒是否存在的过程。利用DL、RL、对抗

性ML等AI技术学习历史数据，深度分析勒索病毒

的行为和特征，实时监控并分析网络流量，一旦发

现异常访问模式或行为特征便自动调整防御策略，

有效阻断勒索病毒的入侵路径，极大地提高了检测

的准确性和响应速度[50]。此外，AI技术还赋予了检

测系统识别新型及未知勒索病毒变体的能力，以应

对不断衍生出的各类勒索病毒。Li等[51]提出了结合

CNN、LSTM等多种ML模型的病毒检测程序BGP‐

Guard，监视网络用户的恶意行为并精准识别勒索

病毒和其他类型的攻击。Zhang 等[52]提出了基于

CNN的ML检测算法，并结合静态分析框架实现对

指纹勒索病毒的有效检测。

不同AI算法应用于勒索病毒检测的工作机理

基本相同，本文以文献[53]提出的深度卷积神经网

络（D-CNN, deep convolutional neural network）模

型为例，深入剖析AI技术应用于勒索病毒检测的

工作机理。基于D-CNN的勒索病毒检测模型如图7

所示。首先，该模型获取Android应用程序数据集，

包括恶意软件样本与良性样本；接着，通过APK‐

Tool 等工具反编译 APK 文件，解析 AndroidMani‐

图6　基于AI的勒索病毒预测模型

图7　基于D-CNN的勒索病毒检测模型
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fest.xml中的权限声明与 smali代码中的API调用序

列；然后，对提取的原始特征进行归一化、降维等

操作；最后，将处理后的特征输入到D-CNN模型

中进行勒索病毒检测，准确率高达96.8%。

(4) 基于AI的勒索病毒识别

勒索病毒识别是指通过特征抽取、DL与集成

学习等先进技术，实现对勒索病毒的精细化识别与

归类[54]。利用CNN、RNN等AI算法，结合静态分

析或动态分析手段对恶意代码进行深入剖析，提取

代码结构、行为模式、通信特点等多维度特征，并

将其与已知的恶意软件家族进行匹配，从而确定相

似性并进行分类。经过不断地模型训练与优化，最

终构建能够有效识别不同勒索病毒家族的智能分类

器。AI技术的应用显著提升了对新型病毒变种的

高效识别能力。Homayoun等[55]提出了一种基于使

用 CNN 和 LSTM 的方法 DRTHIS （deep ransom‐

ware threat hunting and intelligence system），展示出

高准确率的识别能力。Sharmeen等[56]提出了一种基

于ML算法的勒索软件识别方法，通过动态分析收

集的数据，实现了高准确率和低误报率。Hamad 

Naeem等[57-58]提出了一种基于深度堆叠集成模型的

恶意软件分类框架，通过动态分析方法获取进程内

存转储，并将其转换为灰度图像。随后设计混合局

部与全局特征描述符对图像进行结构与纹理的联合

分析，实现了跨平台恶意软件的高精度检测与

识别。

基于AI的勒索病毒识别和图7所示的勒索病毒

检测模型，其工作机理基本相同，但因目标差异，

在数据收集来源、特征提取与选择、模型架构设计

等方面有所不同。

(5) 基于AI的勒索病毒缓解

勒索病毒缓解是指勒索病毒攻击事件发生后，

有效减轻其对系统造成的损害并迅速恢复业务运

营。传统缓解策略包括加密密钥托管、软件定义网

络、取证分析等。近年来，AI技术的融入为勒索

病毒缓解提供了新的视角与手段。具体而言，借助

AI 技术实现智能动态漏洞管理，持续扫描系统，

识别并优先修补高危漏洞，从而显著降低潜在攻击

面。此外，基于AI的情境感知响应机制，能够自

动化执行应急剧本，针对情境快速做出反应，提升

响应精准度与效率。Faghihi等[59]提出了一种以数据

为中心的缓解和检测技术，以防御针对智能手机的

加密勒索病毒攻击。Maimó 等[60]提出了基于 SDN

框架和网络功能虚拟化的方案，实现对受感染系统

的迅速隔离，以防勒索病毒进一步传播。Alexan‐

der Panaras 等[61]提出了一个协作聚类框架，利用

ML技术实现检测已知的和新兴的勒索病毒变体攻

击并最大限度地减少勒索攻击对受害系统的整体

影响。

5　AI增强勒索病毒发展趋势与未来可能研究

方向

近年来，勒索病毒的发展态势愈发严峻。勒索

病毒具有变异迭代速度快、传播扩散范围广、勒索

赎金金额高等典型特征，正因如此，它已然成为数

据安全领域备受瞩目的核心威胁之一。尤其近年

来，随着AI技术的融入，新一代勒索病毒攻击变

得更加难以预防和抵御，在传播速度、攻击精准度

和逃避安全检测的能力上都实现了质的飞跃[62]。因

此本节深入探究AI增强勒索病毒发展趋势与未来

可能研究方向，旨在为网络安全领域研究人员与行

业人员提供有价值的启示。

5.1　AI增强勒索病毒发展趋势

(1) 大模型增强勒索病毒

随着大模型在深度学习、自然语言处理等领域

的广泛应用，网络攻击者开始探索如何将大模型技

术融入勒索病毒的制作与传播中，旨在提升勒索攻

击的成功率和破坏力。首先，借助大模型强大的数

据处理能力和自我优化机制，勒索病毒能够更快速

地识别并加密受害者的关键数据，同时更加隐蔽地

潜藏于受害系统之中，加剧了检测与清除的难度。

其次，大模型强大的数据分析能力能够提高勒索病

毒的定向攻击能力，使攻击者能够更精准地锁定潜

在的高价值目标，如大型企业、金融机构或政府机

构，进而实施更为精确且高效的勒索攻击。

(2) 生成式AI增强勒索病毒

随着生成式AI技术的日益成熟，其强大的内

容生成能力为勒索病毒的进化提供了新的可能。首

先，网络攻击者利用生成式AI的深度学习机制和

高级文本生成能力，自动生成高度逼真的虚假警告

信息、加密通知以及伪装成合法来源的恶意链接或

附件，创建虚假的支付页面和客户服务系统，显著

增强勒索病毒的隐蔽性和欺骗性。其次，生成式

AI 技术还可用于用户行为模式分析和数据解析，

•• 134



第1期 李业深等：  AI增强勒索病毒：工作机理与防御方法

通过深入分析用户的在线活动习惯与数据特征，勒

索病毒能够更准确地锁定更具备勒索价值的潜在受

害者。这种个性化的攻击方式将大幅提高勒索攻击

的成功几率。

5.2　AI增强勒索病毒未来可能研究方向

(1) 大模型技术在增强勒索病毒攻击的应用

大模型在增强勒索病毒方面的应用具有重要的

研究价值。如前所述，大模型具备强大的多模态数

据分析与深度关联挖掘能力，能够有效解决当前

AI技术在增强勒索病毒攻击应用中面临的样本分

析效率低、漏洞定位精准度不够等问题。攻击者可

借助大模型整合全球漏洞库和目标公开数据，结合

时序预测模型，精准预判目标系统未来可能存在的

薄弱点，进而制定长期渗透攻击策略。此外，大模

型的强化学习机制能够模拟防御系统的响应模式，

针对特定AI防御模型生成对抗样本，形成“攻击-
反馈-优化”的闭环迭代模式，显著提升勒索病毒攻

击的持续性和隐蔽性。

(2) 生成式AI技术在增强勒索病毒攻击的应用

生成式AI技术在增强勒索病毒方面的应用值

得进一步探索。如前所述，生成式AI具备强大的

内容生成能力和数据分析能力，能够显著提升勒索

攻击的隐蔽性与欺骗性。攻击者可借助变分自编码

器、扩散模型所具有的深度生成能力，加速勒索病

毒变种的更新迭代，快速合成具备新型传播逻辑和

加密特征的攻击样本。同时，在社会工程学攻击方

面，生成式AI卓越的自然语言处理能力能够解决

钓鱼邮件内容同质化、易被识别的问题。它可通过

情感分析、风格迁移技术，针对不同行业、人群的

语言习惯和心理弱点，生成极具个性化的钓鱼邮

件。此外，攻击者还能借助其跨模态生成技术，将

文本攻击指令转化为语音、图像形式，拓宽攻击载

体的维度，大幅提升攻击成功率。

(3) 大模型技术、生成式AI技术在增强勒索病

毒防御的应用

随着大模型与生成式AI技术在勒索病毒领域

的持续渗透，不仅要警觉其在增强勒索病毒攻击方

面的潜力，更须深刻认识到这些技术在勒索病毒防

御中的关键作用。未来，构建“AI+”动态智能防

御架构，强化AI驱动的入侵检测与响应机制，深

入研究基于大模型与生成式AI技术的勒索病毒防

御框架，将成为网络安全领域新的研究方向。

针对传统检测技术存在的滞后性与高误报率问

题，生成式AI能够借助GAN高度仿真勒索病毒新

型变种的传播、加密等行为模式，为大模型训练提

供充足的攻击场景数据，有效解决数据匮乏与样本

单一的问题，助力大模型实现对新型攻击的精准预

测。同时，大模型与生成式AI协同工作，基于模

拟攻击场景开展多维度交叉验证。通过对网络流

量、系统日志等多源数据进行深度分析，精准识别

恶意行为，从而显著降低误报率。此外，针对大模

型训练周期长、计算资源需求巨大的难题，生成式

AI可预生成攻击数据样本，大幅缩减大模型训练

时长，降低资源消耗，推动智能化防御体系加速落

地应用。

6　结束语

AI技术的快速发展不仅为网络安全捍卫者提

供了强有力的支撑，也为网络黑客带来了新的前

景，他们正尝试将AI技术应用于勒索攻击中，不

断培育新型勒索病毒，使得病毒更智能、更具隐蔽

性和破坏力。因此，为全面审视AI对网络安全带

来的新影响，深入揭示其工作原理，并研究和构建

有效的防御方法。首先，对勒索病毒进行了分类；

接着，剖析了勒索病毒的攻击流程；然后，结合最

新研究进展，深入阐述了AI增强勒索病毒的工作

机理；最后，从预防、预测、检测、识别及缓解

5个方面，系统地归纳了基于AI的勒索病毒应对措

施，并分析了AI增强勒索病毒的发展趋势与未来

可能研究方向，为构建多层次“AI+”生态体系提

供有价值的参考，助力网络空间安全建设。
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